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DER VERWALTUNGSRAT ALS ERSTE VERTEIDI-
GUNGSLINIE IM INTEGRALEN RISIKOMANAGEMENT
Zur Weiterentwicklung des Three-Lines-of-Defense-
Modells im Licht von Art. 716 ff. OR

Der Verwaltungsrat hat die uniibertragbare und unentziehbare Rechtspflicht zur
Ausgestaltung, Implementierung und Uberwachung eines integralen Risikomanage-
ments. Deshalb ist er im schweizerischen Recht als die erste Verteidigungslinie zu
bezeichnen. Dies hat Rechtsfolgen mit mehr als bloss numerischen Konsequenzen.

1. RELEVANZ DES THEMAS

Das anerkannte Three-Lines-of-Defense-Modell wird gerne
beigezogen, wenn die Verteidigungsorganisation eines Un-
ternehmens gegen Risiken jeder Art bildlich beschrieben
werden soll. Dieses Modell geht auf die 8. EU-Richtlinie|1]
zuriick und hat iiber die Zeit diverse Prizisierungen erfah-
ren|2].

In organisatorischer Hinsicht sieht das Three-Lines-of-
Defense-Modell die folgenden drei Verteidigungslinien als
parallel nebeneinanderstehende Silos vor (vgl. Abbildung):

- 1% Line of Defense: operatives Management; — 2" Line of
Defense: Risiko- und Compliance-Management; — 3 Line
of Defense: interne Revision.

Fiir das Verstindnis dieses Modells ist dabei wesentlich, dass
der Verwaltungsrat (Board) und die Geschiftsleitung (Senior
Management) darin nicht als eigentliche Verteidigungsli-
nien, sondern in ihrer Funktion lediglich als Anspruchs-
gruppen (Stakeholder) gefiihrt sind, welche von den drei ech-
ten Verteidigungslinien mit Informationen versorgt werden.

Vorliegend interessiert zunichst, wie sich das Three-Lines-
of-Defense-Modell mit dem monistischen Grundkonzept
des schweizerischen Aktienrechts gemiss Art. 716 Abs. 2 OR
vertrigt, wonach sowohl die Uberwachungsfunktion als
auch die Geschiftsfithrungsfunktion durch den Verwaltungs-
rat ausgeiibt wird. Denn nach geltendem schweizerischem
Recht fiithrt der Verwaltungsrat die Geschifte der Gesell-
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schaft selbst, soweit er die Geschiftsfiihrung nicht delegiert
hat[4].

Zu beantworten ist sodann die Frage, ob der Verwaltungs-
rat tiberhaupt — und gegebenenfalls welche — Aufgaben des
integralen Risikomanagements rechtmissig an die Geschifts-
leitung (und allenfalls weitere Verteidigungslinien) delegie-
ren kann. Denn es ist bereits optisch erkennbar, dass das
Three-Lines-of-Defense-Modell grundsitzlich nur bei einer
delegierten Geschiftsfiihrung sinnstiftend wirkt und es
damit auf mittlere bis grosse Unternehmen fokussiert/s.

2. DIE PFLICHT DES VERWALTUNGSRATS ZUM
INTEGRALEN RISIKOMANAGEMENT IM
MONISTISCHEN SYSTEM (KEINE DELEGATION
DER GESCHAFTSFUHRUNG)

Gemiss Art. 716a OR hat der Verwaltungsrat einen Katalog
an Aufgaben, die er weder an die Generalversammlung noch
an die Geschiftsleitung tibertragen kann. Diese Aufgaben
sind somit uniibertragbar und unentziehbar. Die Oberleitung
der Gesellschaft gemiss Ziff. 1 von Art. 716a Abs. 1 OR stellt
dabei die Hauptaufgabe des Verwaltungsrats dar. Die iibri-
gen Ziffern dieses Artikels dienen lediglich der Prizisierung
dieser Pflicht.

Nebst dem Festlegen, Durchsetzen und Uberpriifen der
Strategie besteht der Sinn und Zweck der Oberleitungs-
pflicht insbesondere darin, die Gesellschaft vor Risiken zu
schiitzen und dadurch die langfristige Existenz des Unter-
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Abbildung: GRAFISCHE DARSTELLUNG DES THREE-LINES-OF-DEFENSE-MODELLS [3]
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Quelle: ECITA/FERMA, Guidance on the 8 EU Company Law Directive, article 41 (iiberarbeitete Fassung)

nehmens zu sichern. Dies bedeutet, dass jeder Verwaltungsrat
gesetzlich dazu verpflichtet ist, ein integrales Risikoma-
nagement auszugestalten, es zu implementieren und zu
tiberwachen [6]. Diese Rechtspflicht gilt unabhingig von
der Grosse eines Unternehmens und auch unabhingig da-
von, ob der Verwaltungsrat in einem Lagebericht Aufschluss
tiber die Durchfiihrung einer Risikobeurteilung zu geben
hat. Kommt der Verwaltungsrat dieser Rechtspflicht nicht
nach, droht ihm unter Umstinden nicht nur eine aktien-
rechtliche Verantwortlichkeitsklage, sondern eventuell auch
eine strafrechtliche Verfolgung.

Das integrale Risikomanagement prisentiert sich dem
Verwaltungsrat als ein vielgestaltiger Begriff, dessen Kontu-
ren sowohl das Risikomanagement als System wie auch als
Prozess umfassen. Als System integriert das integrale Risiko-
management die Komponenten des internen Kontrollsys-
tems, des Notfall- und Krisenmanagements sowie des Busi-
ness-Continuity-Managements. Der Prozess des integralen
Risikomanagements hingegen besteht aus den beiden Teil-
schritten der Risikobeurteilung (mit der Risikoidentifikation,
der Risikoanalyse und der Risikobewertung) sowie der Risi-
kobewiltigung. Letztere sowohl priventiv als auch reaktiv.

Da der Verwaltungsrat im monistischen System die Ge-
schifte der Gesellschaft selbst fiihrt, ist er selbstredend fiir
simtliche Aufgaben im integralen Risikomanagement (ver-
standen als System und als Prozess) zustindig und hat diese
eigenhindig wahrzunehmen.

3. DIE PFLICHT DES VERWALTUNGSRATS ZUM
INTEGRALEN RISIKOMANAGEMENT IM NICHT
MONISTISCHEN SYSTEM (MIT DELEGATION DER
GESCHAFTSFUHRUNG)

Wie ausgefiihrt, ist die Rechtspflicht des Verwaltungsrats
zum integralen Risikomanagement grundsitzlich uniiber-
tragbar und unentziehbar([7]. Es stellt sich daher die Frage,
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ob der Verwaltungsrat diesbeziiglich tiberhaupt bestimmte
Aufgaben an eine Geschiftsleitung delegieren kann.

Dies ist zu bejahen. Es ist zwar unbestritten, dass der Ver-
waltungsrat aufgrund seiner uniibertragbaren und unent-
ziehbaren Pflicht zur Oberleitung der Gesellschaft in der allei-
nigen Verantwortung fiir seine Fithrungsentscheide steht. Ver-
fiigt das Unternehmen jedoch iiber eine Geschiftsleitung,
kann der Verwaltungsrat ihr im Allgemeinen die Vorberei-
tung, die Ausfithrung und die Uberwachung seiner Fiih-
rungsentscheide im Sinn von Art. 716a Abs. 2 OR kraft der
Delegationsnorm von Art. 716b Abs.1 OR zuweisen. Die
Aufgabe der Geschiftsleitung besteht diesfalls darin, ver-
schiedene Losungsvorschlige sowie Handlungsalternativen
auszuarbeiten, die dem Verwaltungsrat als Entscheidungs-
grundlage dienen [8]. Dies gilt nach der hier vertretenen
Auffassung im Besonderen auch fiir das integrale Risikoma-
nagement und fiithrt dazu, dass der Verwaltungsrat nicht
mehr simtliche damit verbundenen Aufgaben hochstper-
sonlich ausfithren muss. In den nichsten Abschnitten wer-
den im Sinn einer beispielhaften Aufzihlung die Aufgaben
und ihre Zuweisung aufgefiihrt.

3.1 Ausgestaltung des integralen Risikomanagements
3.1.1 Nicht delegierbare Aufgaben des Verwaltungsrats. Der Verwal-
tungsrat muss den Systementscheid fillen, will heissen: Er
allein entscheidet zugunsten eines bestimmten integralen
Risikomanagementsystems (wie beispielsweise ISO 31000/
ONR 49000 oder COSO ERM)|[9)]. Orientiert sich der Verwal-
tungsrat dabei an einer dieser international anerkannten
Normen, hat er zu beachten, dass sowohl ISO 31000 als auch
COSO ERM im Bereich des Notfall- und Krisenmanage-
ments wie des Business-Continuity-Managements liicken-
haft ausgestaltet sind und somit den qualitativen Anforde-
rungen an ein integrales Risikomanagementsystem per se
nicht geniigen [10].
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Zur Ausgestaltungspflicht des Verwaltungsrats gehort es
zudem, den normativen Rahmen des Unternehmens zu defi-
nieren, der auf den Unternehmenswerten beruht. Diese Un-
ternehmenswerte wiederum dienen dem Konkretisieren von
Vision und Mission des Unternehmens. Erst in einem nach-
gelagerten Schritt konnen daraus die Unternehmensziele ab-
geleitet werden. Damit erweitert der Beizug des normativen
Rahmens gleichzeitig auch den Risikobegriff, der bislang
auf die Auswirkung von Unsicherheit auf Ziele fokussierte.
Dies hat zur Folge, dass ein Risiko auch dann vorliegen kann,
wenn die Vision oder die Mission eines Unternehmens tan-
giertist, nicht mehr zwingend jedoch ein definiertes Ziel [11].

Ist der normative Rahmen als relevante Bezugsgrosse im
Risikomanagement bestimmt, hat der Verwaltungsrat die
Risikopolitik[12] und die Risikokultur [13] festzulegen. Diese
sind aus der Unternehmenspolitik und der Unternehmens-
kultur des Unternehmens abgeleitet und sollen damit in
Einklang stehen.

3.1.2 Vom Verwaltungsrat an die Geschdftsleitung delegierbare Auf-
gaben. Der Verwaltungsrat kann indes die Vorbereitung so-
wie die Ausfiihrung des Systementscheids an die Geschifts-
leitung delegieren. Dies bedeutet, dass die Geschiftsleitung
beispielsweise eine Analyse der infrage kommenden Risiko-
managementsysteme vornimmt und diese dem Verwaltungs-
rat im Sinn von Losungsvorschligen prisentiert. Hat der
Verwaltungsrat den Systementscheid gefillt, kann die Ge-
schiftsleitung die weitere Ausfiihrung dieses Entscheids
tibernehmen. Dazu gehort beispielsweise die Evaluation
einer geeigneten Risikomanagement-Software.

Auch die Ausformulierung des normativen Rahmens, der
Risikopolitik sowie der Risikokultur als Entwurf kann die
Geschiftsleitung tibernechmen und dem Verwaltungsrat
hierzu entsprechende Vorschlige unterbreiten.

3.2 Implementierung des integralen Risikomanage-
ments. Hat der Verwaltungsrat mit der Ausgestaltung des
integralen Risikomanagements die formellen Grundlagen
einmal gelegt, so geht es nunmehr um die konkrete Imple-
mentierung des gewihlten Systems ins Unternchmen. Die-
ser Schritt stellt gleichzeitig die Schnittstelle zum Risikoma-
nagement als Prozess dar.

3.2.1 Nicht delegierbare Aufgaben des Verwaltungsrats. Der Verwal-
tungsrat hat selbst die Kriterien fiir die Risikobewertung fest-
zulegen. Dabei beachtet er die unternehmensspezifischen Ge-
gebenheiten, damit er die drei Dimensionen Eintrittshiufig-
keit, Schadenshohe sowie Reputationsschaden definieren kann.

Sodann hat der Verwaltungsrat die Leitplanken fiir die
Priorisierung der Risikobewiltigungsmassnahmen zu er-
lassen und damit die Frage zu beantworten, in welcher Rei-
henfolge die Risiken planerisch zu bewiltigen sind. Dabei
sind Risiken mit moglichen Toten und/oder Verletzten auf-
grund der Fiirsorgepflicht des Arbeitgebers immer prioritir
zu behandeln.

3.2.2 Vom Verwaltungsrat an die Geschdftsleitung delegierbare Auf-
gaben. Auch in Bezug auf die Implementierung des integra-
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len Risikomanagements kann der Verwaltungsrat das kon-
krete Vorbereiten, Ausfithren und Uberwachen seiner Ver-
waltungsratsbeschliisse delegieren. Dazu gehort namentlich:
— Die Geschiftsleitung identifiziert, analysiert und bewer-
tet die Risiken gemiss den Vorgaben des Verwaltungsrats
und unterbreitet diese Risikobeurteilung dem Verwaltungs-
rat im Sinn eines Vorschlags zur Genehmigung. — Die Ge-
schiftsleitung erarbeitet vorschlagsweise die Risikobewil-
tigungsmassnahmen (inkl. Notfall-, Krisen- und Kontinu-
itdtsplinen) mitsamt Projektplan fiir die Umsetzung dieser
Massnahmen. Dabei orientiert sie sich an den verwaltungs-
ritlichen Vorgaben zur Priorisierung der Risiken.

3.3 Uberwachung des integralen Risikomanagements.
Auf die erfolgreiche Implementierung folgt die kontinuier-
liche Uberwachung des integralen Risikomanagements,
wozu auch dessen regelmissige Aktualisierung gehort, ba-
sierend auf «best available information» [14].

3.3.1 Nicht delegierbare Aufgaben des Verwaltungsrats. Der Verwal-
tungsrat hat fiir die adiquate Uberwachung des integralen
Risikomanagements zu sorgen. Aufgrund seiner Oberauf-
sichtspflicht gemiss Art. 716a Abs. 1 Ziff. 5 OR kann er diese
Pflicht jedoch nic umfassend an die Geschiftsleitung delegie-
ren. Dies gilt umso mehr, als der Verwaltungsrat bei Bedarf
eine Eingriffspflicht hat.

Damit der Verwaltungsrat seiner Eingriffspflicht nach-
kommen kann, hat er in Bezug auf die Uberwachung des in-
tegralen Risikomanagements die folgenden nicht delegier-
baren Aufgaben:

a) Um die Vorschlige der Geschiftsleitung in Bezug auf die
Risikoidentifikation kontrollieren zu kénnen, muss jeder
Verwaltungsrat selbst iiber «best available information» ver-
fiigen. Der Verwaltungsrat hat sich deshalb regelmissig da-
riiber zu informieren, welche internen und externen Ereig-
nisse sich zu potenziellen Risiken fiir das Unternehmen aus-
wachsen konnen.

b) Zudem hat der Verwaltungsrat die Verinderungen in der
Risikobewertung zu priifen und zu hinterfragen.

¢)Ferner ist zwingend, dass der Verwaltungsrat selbst regel-
missig den Stand der Umsetzung aller Risikobewiltigungs-
massnahmen kontrolliert. Der Verwaltungsrat hat also in
seinen Sitzungen periodisch zu tiberpriifen, ob die festge-
legten Bewiltigungsmassnahmen auch tatsichlich umge-
setzt werden. Gleiches gilt fiir das Notfall- und Krisenmana-
gement sowie fiir das Business-Continuity-Management,
deren praktische Einiibung er mit Blick auf seinen hohen
Sorgfaltsmassstab anzuordnen (und ebenfalls zu kontrollie-
ren) hat.

3.3.2 Vom Verwaltungsrat an die Geschdftsleitung delegierbare Auf-
gaben. Die Geschiftsleitung kann den Verwaltungsrat bei
dessen Pflicht zur Uberwachung des integralen Risikoma-
nagements wie folgt unterstiitzen:

a) Die Geschiftsleitung bereitet die entscheidungsrelevan-
ten Informationen iibersichtlich auf, damit der Verwaltungs-
rat auf einen Blick die Verinderungen im Risikoprofil des
Unternehmens erkennt. Dazu gehort, dass die Geschiftslei-
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tung dem Verwaltungsrat regelmissig die neu identifizier-
ten und nach Ursache und Wirkung analysierten Risiken
unterbreitet, welche bereits im Sinn eines Vorschlags bewer-
tet worden sind.

b) Die Geschiftsleitung kontrolliert und tiberwacht das Pro-
jektmanagement zur Risikobewiltigung straff, damit sie
dem Verwaltungsrat auf iibersichtliche Weise den Stand der
jeweiligen Projektumsetzung unterbreiten kann.

4. EINBEZUG DER WEITEREN VERTEIDIGUNGS-
LINIEN DURCH DEN VERWALTUNGSRAT

Hat der Verwaltungsrat rechtsgiiltig an die Geschiftsleitung
delegiert, kann die Geschiftsleitung selbstverstindlich wei-
tere Personen fiir die Aufgabenerfiillung im integralen Risi-
komanagement beiziehen. Dazu gehoren insbesondere die
Risk Owner, also die Risikoeigner, welche fiir ein ihnen zu-
gewiesenes Risiko in der Verantwortung stehen.

Diese Risikoeigner wiederum bilden zusammen mit der
Geschiftsleitung das sog. operative Management gemiss dem
etablierten-Three-Lines-of-Defense-Modell. Und exakt an
dieser Schnittstelle indert die Nummerierung der Verteidi-
gungslinien in fundamentaler Weise: Denn aus juristischer
Sicht bildet das so definierte operative Management bereits
die zweite Verteidigungslinie, die zur ersten Verteidigungs-
linie des Verwaltungsrats hinzutritt. Demgemiss trigt das
operative Management als Verteidigungslinie im integralen
Risikomanagement nach schweizerischem Recht die Start-
nummer 2.

Doch damit nicht genug: Da der Verwaltungsrat gemiss
Art. 716a Abs. 1 Ziff. 2 OR die Organisation der Gesellschaft
auch mit Blick auf die Anforderungen des integralen Risiko-
managements festlegt, hat er die Méglichkeit, weitere Ver-
teidigungslinien fiir die Aufgabenerfiillung vorzusehen.
Entsprechend erfahren nach der juristischen Zihlweise auch
die weiteren Verteidigungslinien eine numerische Riickstu-
fung: So erhalten nach der zweiten Verteidigungslinie des
operativen Managements der Risk Manager/Compliance
Manager die dritteund der interne Auditor neu die vierte Ver-
teidigungslinie zugewiesen.

An dieser Stelle nicht ausser Acht gelassen werden darf
zudem die externe Revisionsstelle, die durchaus als die fiinfte
Verteidigungslinie zu bezeichnen ist: Denn fiir den Verwal-
tungsrat stellt sie eine wichtige Informationsdrehscheibe, im
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besten Fall sogar eine Sparringpartnerin, dar. So priift sie
im hier relevanten Kontext bei grosseren Unternehmen na-
mentlich die Existenz des internen Kontrollsystems (IKS)
und erstellt einen Review des Lageberichts, der allfillige Wi-
derspriiche zwischen dem Lagebericht und der Jahresrech-
nung aufdecken soll[15]. Die externe Revisionsstelle hilt
zudem allfillige Mingel des IKS sowie Widerspriiche im La-
gebericht im Revisionsbericht fest[16].

Und so entwickelt sich aus juristischer Perspektive das
etablierte Three-Lines-of-Defense-Modell zum helvetisier-
ten Modell mit fiinf Verteidigungslinien weiter, oder eben:
zum neuen Five-Lines-of-Defense-Modell.

5. FAZIT

In Ubereinstimmung mit der internationalen Best Practice
hat der Verwaltungsrat aufgrund seiner Oberleitungspflicht
von Gesetzes wegen sicherzustellen, dass er das integrale Ri-
sikomanagement des Unternehmens sorgfiltig ausgestaltet,
implementiert und iiberwacht (Art. 716a Abs. 1 Ziff. 1 OR).

Jede Nummerierung der mehreren méglichen Lines of De-
fense beginnt nach schweizerischem Recht deshalb beim
Verwaltungsrat als der ersten Verteidigungslinie. Dies bleibt
auch dann so, wenn er die Geschiftsfithrung delegiert: Der
Verwaltungsrat verbleibt in der Verantwortung fiir seine
Fithrungsentscheide, und es tritt die Geschiftsleitung zu-
sammen mit den jeweiligen Risikoeignern als die zweite Ver-
teidigungslinie zu dieser ersten Verteidigungslinie hinzu —
allenfalls erginzt um einen Risikomanager als dritte Vertei-
digungslinie, einen internen Revisor als vierte und die
externe Revisionsstelle als fiinfte Verteidigungslinie. Im voll
ausgebauten Five-Lines-of-Defense-Modell orchestriert der
Verwaltungsrat somit insgesamt bis zu fiinf Verteidigungs-
linien, einschliesslich sich selbst.

In fithrungsmissiger Hinsicht bleibt anzumerken, dass
die besondere Herausforderung fiir den Verwaltungsrat als
dem Oberleiter der Gesellschaft darin liegt, aus den bis zu
fiinf moglichen Verteidigungslinien osmotisch miteinander
kommunizierende Gefisse zu formen, wenn er den eigent-
lichen Zweck des integralen Risikomanagements erreichen
will: nimlich das ihm zur Fithrung anvertraute Unterneh-
men resilienter, widerstindiger, gegen die Unbill der Zeit
zu machen. ]

Anmerkungen: 1) Richtlinie 2006/43/EG des Eu-
ropiischen Parlaments und des Rates vom 17. Mai
2006. 2) Vgl. FERMA/ECIIA, Guidance on the
8" EU Company Law Directive, Article 41, Briissel,
2010; ITA, Position Paper: The Three Lines of De-
fense in Effective Risk Management and Control,
Altamonte Springs, 2013. 3) ITA, Anm. 2, S. 2. 4) Der
Begriff Geschiftsfithrung ist gesetzlich nicht defi-
niert. Gemiss Lehre und Rechtsprechung fallen
darunter «simtliche auf die Verfolgung des Gesell-
schaftszweckes gerichteten Titigkeiten» (Watter,
R., Roth Pellanda, K., Art. 716 N 9, in: Honsell, H.,
Vogt, N. P., Watter, R., (Hrsg.), Basler Kommentar,
ObligationenrechtII, 5. Auflage, Basel 2016). 5) Das
Three-Lines-of-Defense-Modell wird momentan
iiberarbeitet. Es soll inskiinftig flexibler adaptier-
bar und auch auf kleinere Unternehmen anwend-
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bar sein. 6) Vgl. zum Ganzen Durrer, M., Die Pflicht
des Verwaltungsrates zum integralen Risikoma-
nagement in KMU, Dissertation, Ziirich 2017,
S.29ff. 7) Durrer, Anm. 6, S. 29 ff. 8) Vgl. zum
Ganzen Bockli, P., Schweizer Aktienrecht, 4. Aufl.,
Ziirich 2009, N 303a zu §13. 9) Durrer, Anm. 6,
S. 59ff. 10) Durrer, Anm. 6, S. 310. 11) Mittlerweile
stellen auch die neuesten Versionen von ISO 31000
und COSO ERM zusitzlich auf die Werte, die Vi-
sion und die Mission einer Organisation ab. 12) Die
Risikopolitik legt den Umgang mit Risiken im Un-
ternehmen fest und vereinheitlicht diese. Sie ent-
hilt namentlich die Risikomanagementziele, die
Risikomanagementstrategie zur Zielerreichung
sowie den Risikoappetit des Unternehmens, also
dessen Risikobereitschaft. 13) Die Risikokultur bil-
det sich aus dem Denken und Handeln aller Mitar-

beitenden sowie durch das Vorleben des Verwal-
tungsrats (Tone at the Top). In der Risikokultur
zeigt sich, inwiefern die Risikopolitik im Unter-
nehmen umgesetzt wird. Dabei kann ein Verhal-
tenskodex helfen, akzeptierte und nicht akzep-
tierte Verhaltensweisen festzulegen. 14) «The in-
puts to risk management are based on historical
and current information, as well as on future ex-
pectations.» (ISO 31000:2018, Risk management —
Guidelines, S.3). 15)Neuhaus, M., Inauen, B.,
Art. 961¢ N 4 OR, in: Honsell, H., Vogt, N. P., Watter,
R.(Hrsg.), Basler Kommentar, Obligationenrecht I1,
5. Auflage, Basel 2016. 16) Neuhaus, Inauen, Anm. 15;
Pfiffner, D., Watter, R., Art. 728b N 4 OR, in: Hon-
sell, H., Vogt, N. P., Watter, R. (Hrsg.), Basler Kom-
mentar, ObligationenrechtII, 5. Auflage, Basel 2016.
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